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1 Slovnik pojmu

mTransfer Funkcionalita (sluZba), kterou poskytuje mBank, kterd umoznuje zakaznikdm zuctovat platby ban-
kovnim prfevodem z vyhrazeného formulare umist&éného na internetové strance externiho podnika-
telského subjektu. Formular pfesmeéruje uzivatele na internetovou stranku banky

NPM Natychmiastowe Powiadomienie o mTransfer =>
Okamzita notifikace o mTransfere

Klient Osoba, kterd ma vedeny ucet v mBank a vyuziva sluzbu mTransfer na zaplaceni externimu podniku

za sluzby / zbozi.

Externi partner

Subjekt (prodejce, poskytovatel sluzeb, charitativni instituce atd.) S registrovanou sluzbou mTrans-
fer, v jehoz prospéch zakaznici prevadéji penize pomoci sluzby mTransfer.

Pozitivni provedeni
sluzby
mTransfer klientem

Spravni provedeni pfevodu penéznich prostiedkd

Negativni provedeni
sluzby
mTransfer klientem

Nespravné provedeni pfevodu penéznich prostifedkl (napf.: Zadani nespravného ¢&isla TAN) nebo
preruseni prevodu vybérem moznosti odhlaseni nebo zruseni.

Poznamka: preruseni prevodu zavienim prohlizeCe neni povazovano za negativni pripad; takova
udalost nebude zaregistrovana v systému NPM.

Internetové bankovnictvi

mBank.cz
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2 Uvod

mTransfer je sluzba od mBank, kterd umoznuje externim subjektdm umistit na své webové stranky format presmérovani do sys-
tému banky. Pokud ma zakaznik v mBank Ucet, toto presmérovani umoznuje zakaznikovi provest platbu bankovnim prevodem na
Ucet externiho subjektu - majitele sluzby.

Tento dokument popisuje sou¢asnou funkénost mTransfer, pfedstavuje zpUsob provozu feeni a prezentuje informace potfebné
pro provadéni tohoto mechanismu na strané externiho subjektu.

3 Popis feseni NPM

Okamzita notifikace o mTransfer je funkcionalita, ktera jisté a spolehlivé informuje externi subjekty o vysledku platby mTransfer
klientd.
NPM pracuje na pozadi zpUsobem, ktery je pro klienta nepostifehnutelny.

Obecny popis funkcionality NPM je nasledujici:
Kdyz klient provadi mTransfer (pozitivhé nebo negativné), mBank odesle samostatnym procesem nezavisly od relace klienta, ¢imz
potvrdi tuto skutec¢nost (spolu se zakladnimi Udaji umoznujicimi identifikaci platby) externimu subjektu na adresu uvedenou pfi

definovani sluzby.

Podrobny popis odesilanych parametrd naleznete v nasledujicich ¢astech.

4 Zpusob komunikace externiho partnera s mBank - specifikace odesilanych dat

4.1 Odeslani notifikace NPM ze serveru mBank na stranku externiho partnera

Odesilatel: mBank, NPM server

Internetova stranka externiho subjektu, kterému se budou odesilat potvrzeni NPM, se uréuje pfi definovani sluzby NPM a mUze se
liSit od navratové strany (pozitivni a negativni) z platby mTransfer.

Vystupni parametry jsou pfedany na definovany URL, ktery zadava externi partner, metodou POST pouzitim protokolu HTTP.
Format pozadavku HTTP odeslané na externi server strany definovany v nastaveni sluzby mTransfer:
POST /<URL_NPM_PATH> HTTP/11<\n>

Content-Type: application/json<\n>
Content-Length: <DATA_LENGTH><\n>

<\n>

<DATA><\n>

<\n>
Kde:
<URL_NPM_PATH> ¢ast URL, kterd urcuje cestu k souboru
<DATA_LENGTH> délka dat podle protokolu HTTP
<DATA> Udaje ve formatu popsaném nize
<\n> znak konce fadku

Format dat odesilanych ve formé <DATA> (v pfikladu nize mezery a znaky na konci radku byly pridany pro zvyseni Citelnosti, sprava
json by je neméla obsahovat):

{

"Transferld": "string",

"Serviceld": "string",
"Properties": “JObject”

"Amount": "money",
"Description": "string",
"TransactionDate"; "datetime",

",

"PaymentStatus": "string"
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NiZze uvaddime seznam odesilanych vystupnich parametrd <DATA> pro viechny dokon&ené operace (spravnych i nespravnych);
zohlednény i specidlni hodnoty parametr(:
- PaymentStatus - toto pole ma hodnotu "Succeeded", kdyz byl pfenos ukonéen pozitivni, jinak "Failed";
- Properties - toto pole obsahuje doplnujici informace od integratora, které byly bance poskytnuty béhem inicializace platby.
Podrobny popis inicializace a zpracovani mTransfer neni zahrnut v tomto dokumentu;
- Serviceld - hodnoty uvedené vtomto poli jsou identifikatory pfijaty pro vstup stranky mtransfer.asp (odeslané v odkazu exter-
nim subjektdm);

4.2 Zpusob ovéiovani

Proces odeslani oznameni zacina vytvorfenim pripojeni TLS. Pokud ma byt notifikace odeslana na konkrétni endpoint, musi se
predlozit s certifikdtem nakonfigurovanym zakaznikdm v systému banky. Na druhé strané banka predloZi svdj vlastni certifikat.
Systém partnera by mél odmitnout vSechna pfipojeni, které nebudou ovéfené spravné.

Pokud se pfi navazovani spojeni se endpoint zobrazi s jinym certifikatem nebo se vyskytne problém s certifikatem (napf. Jeho plat-
nost uplyne), zprava nebude odeslana. Zprava bude odeslana znovu podle politiky opakovani popsané v nasledujici ¢asti.

ZpUsob konfigurace sluzby (véetné parametrizace certifikatl pouzivanych partnerem) je popsan v nasledujici ¢asti.
4.3 Posilani NPM notifikace - opétovné zasilani

Pokud NPM neni fadné potvrzena externim subjektim, mBank po uplynuti stanoveného ¢asu sdéleni oznami Ucetni jednotce.
Pocet opakovani a interval mezi nimi je uveden v tabulce nize. Pokud se do 24 hodin externi subjekt nepodafi spravné potvrdit
NPM, dalsi oznameni nebudou odeslany.

Soucasné schéma pro opétovné odeslani nepotvrzenych NPM

Cislo opakovani Cas po pfedchozim nelsp&sném
(Pocet pokust) pokusu NPM (v minutach)

1. netyka se

2. 1

3. 2

4., 3

5. 4

6. 10

7. 15

8. 20

9. 30

10 45

n 60

12 90

13. 120

14. 180

15. 360

6. 500

17. 1440

18. 1440

4.4 Omezeni v pfipadé selhani externich systému

Banka si vyhrazuje pravo prerusit zasilani oznameni na partnerem uvedenou adresu, pokud zjisti situaci, ktera ohrozuje provoz
sluzby. Mezi situace, které spadaji do rizikové tridy, patfi mj Zzadna reakce v daném case nebo pfilis mnoho reakci, coZ signalizuje
nelspésné zpracovani ze strany partnera (kazdy spravny kéd v souladu s protokolem http se povazuje za spravnou odpovéed).

Tato situace zpUsobi, Ze béhem obdobi nedostupnosti je oznameni oznacené jako neodeslané a opakuje se podle schématu opa-
kovanych oznameni.
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Béhem takové nedostupnosti se systém banky cyklicky pokusi navazat spojeni. Dokud nebude vytvoreno spravné spojeni, zpravy
budou oznaceny jako neodeslané a opakované v souladu s cyklem opakovani.

5 KONFIGURACE SLUZEB

Aby sluzba fungovala spravné, je tfeba poslat verejny Kli¢, ktery umozni navazani spojeni. Verejny Kkli¢ by mél byt zaslan na adresu:
Andrzej.Ksiazek@mbank.pl s informacemi, na které bude Serviceld odkazovat.

6 DALSIi DOPORUCENI

6.1 Ochrana proti utoku DOS / DDOS

Ochrana pred Utokem DOS / DDOS Externi entita by méla filtrovat pfichozi navétévnost na stranku s potvrzenim a pfevadét preno-
sy pouze z adres serveru mBank NPM.

6.2 Odeslani NPM externimu subjektu
NPM se posila externimu subjektu pomoci protokolu HTTPS.
6.3 Velikost znaku v adresich

Vzhledem k tomu, Ze v systému banky jsou vSechny adresy (NPM, kladny vynos, zaporny vynos) napsano velkymi pismeny, server
externiho subjektu by nemél byt citlivy na velikost znakU (case sensitive).

7 KONFIGURACE CERTIFIKATU V IB

Po prihlaseni do internet bankingu mBank Ize zobrazit doruceno certifikaty a jejich dodatecnou konfiguraci. Po kliknuti na "Nasta-
veni" -> "mTransfer" se zobrazi seznam NPM certifikat( se sluzbami, které jsou jim pfifazeny.

K dispozici jsou nasledujici mozZnosti:
- Pridani certifikatu (véetné nastaveni oznamovaci adresy NPM),
- Uprava certifikatu:
x Pfipojeni registrované sluzby k danému certifikatu,
x Odpojeni sluzby od daného certifikatu.
- Odstranéni certifikatu (véetné vymazani certifikatl po splatnosti).

Upozornéni! K jedné sluzbé NPM (identifikovany prostfednictvim Service ID) Ize pfipojit maximalné 2 certifikaty.
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