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1  Slovník pojmů

mTransfer Funkcionalita (služba), kterou poskytuje mBank, která umožňuje zákazníkům zúčtovat platby ban-
kovním převodem z vyhrazeného formuláře umístěného na internetové stránce externího podnika-
telského subjektu. Formulář přesměruje uživatele na internetovou stránku banky

NPM Natychmiastowe Powiadomienie o mTransfer =>
Okamžitá notifi kace o mTransfere

Klient Osoba, která má vedený účet v mBank a využívá službu mTransfer na zaplacení externímu podniku 
za služby / zboží.

Externí partner Subjekt (prodejce, poskytovatel služeb, charitativní instituce atd.) S registrovanou službou mTrans-
fer, v jehož prospěch zákazníci převádějí peníze pomocí služby mTransfer.

Pozitivní provedení 
služby
mTransfer klientem

Správní provedení převodu peněžních prostředků

Negativní provedení 
služby 
mTransfer klientem

Nesprávné provedení převodu peněžních prostředků (např.: Zadání nesprávného čísla TAN) nebo 
přerušení převodu výběrem možností odhlášení nebo zrušení.
Poznámka: přerušení převodu zavřením prohlížeče není považováno za negativní případ; taková 
událost nebude zaregistrována v systému NPM.

IB Internetové bankovnictví
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2  Úvod
mTransfer je služba od mBank, která umožňuje externím subjektům umístit na své webové stránky formát přesměrování do sys-
tému banky. Pokud má zákazník v mBank účet, toto přesměrování umožňuje zákazníkovi provést platbu bankovním převodem na 
účet externího subjektu - majitele služby.
Tento dokument popisuje současnou funkčnost mTransfer, představuje způsob provozu řešení a prezentuje informace potřebné 
pro provádění tohoto mechanismu na straně externího subjektu.

3  Popis řešení NPM
Okamžitá notifi kace o mTransfer je funkcionalita, která jistě a spolehlivě informuje externí subjekty o výsledku platby mTransfer 
klientů.
NPM pracuje na pozadí způsobem, který je pro klienta nepostřehnutelný.

Obecný popis funkcionality NPM je následující:
Když klient provádí mTransfer (pozitivně nebo negativně), mBank odešle samostatným procesem nezávislý od relace klienta, čímž 
potvrdí tuto skutečnost (spolu se základními údaji umožňujícími identifi kaci platby) externímu subjektu na adresu uvedenou při 
defi nování služby.

Podrobný popis odesílaných parametrů naleznete v následujících částech.

4  Způsob komunikace externího partnera s mBank - specifi kace odesílaných dat

4.1  Odeslání notifi kace NPM ze serveru mBank na stránku externího partnera

Odesílatel: mBank, NPM server

Internetová stránka externího subjektu, kterému se budou odesílat potvrzení NPM, se určuje při defi nování služby NPM a může se 
lišit od návratové strany (pozitivní a negativní) z platby mTransfer.

Výstupní parametry jsou předány na defi novaný URL, který zadává externí partner, metodou POST použitím protokolu HTTP.

Formát požadavku HTTP odeslané na externí server strany defi novaný v nastavení služby mTransfer:

  POST  /<URL_NPM_PATH> HTTP/1.1<\n>
  Content-Type: application/json<\n>
  Content-Length: <DATA_LENGTH><\n>
  <\n>
  <DATA><\n>
  <\n>

Kde:
<URL_NPM_PATH> část URL, která určuje cestu k souboru
<DATA_LENGTH>  délka dat podle protokolu HTTP
<DATA>   údaje ve formátu popsaném níže
<\n>   znak konce řádku

Formát dat odesílaných ve formě <DATA> (v příkladu níže mezery a znaky na konci řádku byly přidány pro zvýšení čitelnosti, správa 
json by je neměla obsahovat):

{
"TransferId": "string", 
"ServiceId": "string",
 "Properties": “JObject”
 "Amount": "money",
 "Description": "string",
 "TransactionDate": "datetime",
 "PaymentStatus": "string"
}



mBank.cz
mBank S.A., se sídlem ul. Prosta 18, 00-850 Varšava, Polská republika, zapsaná ve Vnitrostátním soudním rejstříku (KRS) 
Rejstříku podnikatelů vedeném u Obvodního soudu hl. m. Varšavy, XIII. hospodářské oddělení, pod číslem KRS0000025237, 
REGON: 001254524, s úplně splaceným základním kapitálem, jehož výška k 1.1.2021 je 169.468.160 PLN, vykonávající bankovní 
činnost na území České republiky prostřednictvím pobočky banky mBank S.A., organizační složka, se sídlem Pernerova 691/42, 
186 00 Praha 8 – Karlín, IČO: 27943445, zapsaná v obchodním rejstříku vedeném Městským soudem v Praze sp. zn. A 58319.

5/6

Níže uvádíme seznam odesílaných výstupních parametrů <DATA> pro všechny dokončené operace (správných i nesprávných); 
zohledněny i speciální hodnoty parametrů:
 • PaymentStatus - toto pole má hodnotu "Succeeded", když byl přenos ukončen pozitivní, jinak "Failed";
 •  Properties - toto pole obsahuje doplňující informace od integrátora, které byly bance poskytnuty během inicializace platby. 

Podrobný popis inicializace a zpracování mTransfer není zahrnut v tomto dokumentu;
 • ServiceId -  hodnoty uvedené v tomto poli jsou identifi kátory přijaty pro vstup stránky mtransfer.asp (odeslané v odkazu exter-

ním subjektům);

4.2  Způsob ověřování

Proces odeslání oznámení začíná vytvořením připojení TLS. Pokud má být notifi kace odeslána na konkrétní endpoint, musí se 
předložit s certifi kátem nakonfi gurovaným zákazníkům v systému banky. Na druhé straně banka předloží svůj vlastní certifi kát. 
Systém partnera by měl odmítnout všechna připojení, které nebudou ověřené správně.

Pokud se při navazování spojení se endpoint zobrazí s jiným certifi kátem nebo se vyskytne problém s certifi kátem (např. Jeho plat-
nost uplyne), zpráva nebude odeslána. Zpráva bude odeslána znovu podle politiky opakování popsané v následující části.

Způsob konfi gurace služby (včetně parametrizace certifi kátů používaných partnerem) je popsán v následující části.

4.3  Posílání NPM notifi kace - opětovné zasílání

Pokud NPM není řádně potvrzena externím subjektům, mBank po uplynutí stanoveného času sdělení oznámí účetní jednotce. 
Počet opakování a interval mezi nimi je uveden v tabulce níže. Pokud se do 24 hodin externí subjekt nepodaří správně potvrdit 
NPM, další oznámení nebudou odeslány.

Současné schéma pro opětovné odeslání nepotvrzených NPM

číslo opakování
(Počet pokusů)

Čas po předchozím neúspěšném 
pokusu NPM (v minutách)

1. netýká se 

2. 1

3. 2

4. 3

5. 4

6. 10

7. 15

8. 20

9. 30

10. 45

11. 60

12. 90

13. 120 

14. 180

15. 360 

16. 500 

17. 1440 

18. 1440 

4.4  Omezení v případě selhání externích systémů

Banka si vyhrazuje právo přerušit zasílání oznámení na partnerem uvedenou adresu, pokud zjistí situaci, která ohrožuje provoz 
služby. Mezi situace, které spadají do rizikové třídy, patří mj žádná reakce v daném čase nebo příliš mnoho reakcí, což signalizuje 
neúspěšné zpracování ze strany partnera (každý správný kód v souladu s protokolem http se považuje za správnou odpověď).

Tato situace způsobí, že během období nedostupnosti je oznámení označené jako neodeslané a opakuje se podle schématu opa-
kovaných oznámení.
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Během takové nedostupnosti se systém banky cyklicky pokusí navázat spojení. Dokud nebude vytvořeno správné spojení, zprávy 
budou označeny jako neodeslané a opakované v souladu s cyklem opakování.

5  KONFIGURACE SLUŽEB
Aby služba fungovala správně, je třeba poslat veřejný klíč, který umožní navázání spojení. Veřejný klíč by měl být zaslán na adresu:
Andrzej.Ksiazek@mbank.pl s informacemi, na které bude ServiceId odkazovat.

6  DALŠÍ DOPORUČENÍ

6.1  Ochrana proti útoku DOS / DDOS

Ochrana před útokem DOS / DDOS Externí entita by měla fi ltrovat příchozí návštěvnost na stránku s potvrzením a převádět přeno-
sy pouze z adres serveru mBank NPM.

6.2  Odeslání NPM externímu subjektu

NPM se posílá externímu subjektu pomocí protokolu HTTPS.

6.3  Velikost znaků v adresách

Vzhledem k tomu, že v systému banky jsou všechny adresy (NPM, kladný výnos, záporný výnos) napsáno velkými písmeny, server 
externího subjektu by neměl být citlivý na velikost znaků (case sensitive).

7  KONFIGURACE CERTIFIKÁTŮ V IB
Po přihlášení do internet bankingu mBank lze zobrazit doručeno certifi káty a jejich dodatečnou konfi guraci. Po kliknutí na "Nasta-
vení" -> "mTransfer" se zobrazí seznam NPM certifi kátů se službami, které jsou jim přiřazeny.

K dispozici jsou následující možnosti:
 • Přidání certifi kátu (včetně nastavení oznamovací adresy NPM),
 • Úprava certifi kátu:
    × Připojení registrované služby k danému certifi kátu,
    × Odpojení služby od daného certifi kátu.
 • Odstranění certifi kátu (včetně vymazání certifi kátů po splatnosti).

Upozornění! K jedné službě NPM (identifi kovány prostřednictvím Service ID) lze připojit maximálně 2 certifi káty.

6/6



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.7
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage false
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 350
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 350
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CZE <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [841.890 1190.551]
>> setpagedevice


