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Chrarite své citlivé Gidaje
* % k% jako oko v hlavé

Vase pfihlasovaci Udaje - hesla, PIN k appce a ¢islo
karty — jsou klicem k vasemu uctu.
Nedavejte je z ruky.

Nepodléhejte natlaku, at uz po telefonu nebo pres
e-maily. Banka, policie i vasi nejblizsi je znat
nepotrebuji.
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Nastavte si bezpeéné heslo a PIN

= Slabé heslo = zddné heslo. Podvodnik si s nim poradi
za par milisekund. Vase heslo by mélo mit aspon
8 znakl a obsahovat maléd a velka pismena i &isla.
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= Pro kazdy svUj Ucet pouzivejte unikatni heslo. p @ $ $W O r d

= Zkontrolujte si na haveibeenpwnd.com, zda se vase
e-mailova adresa i s heslem neobjevila v databazich,
které unikly.

Zavolejte ndm

= Kdyz se néco semele, nebo kdyz si jen nejste jisti,
jestli je vée OK, ozvéte se. Jsme tu pro vas.
Nejrychleji to jde v appce - staci kliknout na sluchatko
Vv pravém hornim rohu a dovolate se k nam i bez hesla
m na mLinku.

= Mimo pracovni dobu mLinky si mUzete zablokovat
platebni kartu sami v appce. Odchozi transakce
z Uctu zablokujete pomoci jednoduchého formulare
na nasem webu.
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Nakupujte online bezpeéné

= Vyuzivejte moznost nastavit si na karté limity — pokud se nékdo —

dostane k vasi karté, nevymackne z ni vic, nez je vas limit.
= Pouzivejte nasi eKartu - je dobijeci a oddélena od vaseho uctu, k

takze se k vasim Usporam nikdo nedostane.

= Nakupujte na ovérenych e-shopech, Ctéte recenze.
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Nejednejte impulzivné, zastavte se
a zamyslete se

= Nenechte se zldkat pfilis vyhodnymi nabidkami.
d = Nenechte se vycukat ¢asovymi limity.

= Nepodléhejte natlaku a ovérujte si informace.
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Ovéftujte si zadané transakce

= Neodklikavejte bezmyslenkovité vsechny zpravy,
notifikace a zadosti o autorizace, které na vas vyskoci.

= Nepreposilejte autoriza¢ni kody.

Neklikejte na vSechno, co vidite

= Nikdy se nepfihlasujte ke svému Uctu pres zaslany odkaz

hitps://www.go123%**abc.com

= Neznate odesilatele? Nedavejte virdm 3anci a neklikejte
na odkaz

= Chcete se pfihlasit do internetového bankovnictvi?
Nehledejte web své banky pomoci vyhledavace, vepiste
adresu pfimo do adresniho Fadku prohlizece.
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= Zalohujte, zalohujte, zalohujte.
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Zabezpecte si mobil i poéitac
® Nezapominejte na svatou trojici: stahovat z ovéfenych
@ zdrojd, pouzivat antivirus a neodkladat aktualizace.
= Nespoustéjte své zafizeni z oci.
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Nenechte se nachytat e-mailem,
pres SMS ani po telefonu

® Je jedno, jak vas podvodnici oslovi. Taktika je vzdycky %
stejnd - vytahnout z vas citlivé udaje.

" Nikdy nevite, kdo je na druhé strané. Nestydte se zavésit
a zavolat do banky, kde si informace ovéfite. [ 23 **x% *%k* 0000 3456 7891 Ji

® Nezapomente, Ze vase banka po vas nikdy nechce pfihlasovaci ( a
\

Udaje ani ¢islo karty a nikdy vas k nicemu nenuti.
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Soukromé véci nedélejte na verejné wi-fi
Q = Nikdy nevite, kdo vam wi-fi poskytuje, odkud sit vysild a kdo se diva.

= K pfihladovani ke svym Uc¢tdm a k zadavani plateb vzdy pouzivejte
mobilni data.




